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摘  要：量子通信能够有效提高电力业务传输的可靠性与安全性，但由于量子密钥成码率低，难以满足重要

电力业务的加密需求，因此，需要一种队列调度算法对量子通信中的待加密电力业务进行合理调度。提出了

一种改进的加权公平队列（weighted fair queuing，WFQ）算法 LD-WFQ，算法通过估计待加密数据分组的预

计耗时，优先处理即将超时的待加密数据分组，在保持高优先级业务量子加密时延达标率的基础上，有效降

低了低优先级业务的量子加密超时率。与 WFQ 算法进行仿真对比，结果证明了 LD-WFQ 算法的优越性。 
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1  引言 

随着对量子加密技术的研究、推广和应用，越

来越多对安全性和保密性有较高要求的行业开始重

视量子加密技术[1]。电力通信系统是电力系统运营

的重要支撑系统，是电网运营智能化、电网管理信

息化和电力调度自动化的重要基础[2]。随着电网的

不断发展壮大，承担了电网控制、运维信息的电力

通信系统也在不断复杂化，电力通信系统的安全与

电网安全密切相关，特别是以特高压电网为核心、

各级电网协调发展的坚强智能电网建设，对通信系

统传输的安全性和可靠性提出了更高要求[3]。 

为提高电力通信系统的安全性和保密性，将

量子加密应用于其中有着重要的意义。目前，基

于量子加密的电力通信加密体系正受到广泛的关

注[4-6]，但目前仍难以实现容量大、速率高的保密

通信。因此，如何高效地利用量子通信技术成为

研究热点之一，其中，量子密钥分发（quantum key 

distribution，QKD）是发展得最为良好、有望最

早达成商用化的技术[7]。QKD 技术将数字信息通

过单光子进行传输，生成更具安全性和可靠性的

密钥，由于单光子不可再分原理、海森堡不确定

关系、测量塌缩原理和量子不可克隆定理等量子

物理学基本原理，量子密钥具有理论上的绝对安

全性[8]。但量子密钥的成码率较低，这限制了采

用量子通信技术传输密钥的容量，难以对电力系

统业务实现全面加密传输，需要在电力业务中选

择业务重要度较高的部分业务进行量子加密，以

保证其安全传输。 

由于量子密钥成码率有限，在按照传统单队

列先入先出的顺序进行加密时，业务的时延要求

往往难以得到保证，而电力通信网中的电力业务

大多对时延要求敏感。因此，有必要研究一种基

于 Diffserv 的调度算法对待加密电力业务进行调

度，为不同时延要求的业务提供有区分的服务：

在满足业务时延要求的前提下，通过调整调度顺

序，均衡各业务的时延，降低其加密超时比率，

尽可能满足重要电力业务的加密需求；在量子密

钥成码率受限的情况下，实现对量子密钥更高效

的利用，并在一定程度上缓解目前量子密钥成码

率低的问题。 

传统的队列调度算法中，严格优先级（strict 

priority，SP）算法在高优先级队列不为空的情况

下，优先调度优先级高的队列，虽然能很好地保

证高优先级业务的时延要求，但可能出现低优先

级业务得不到调度的“饥饿”现象[9]，造成低优

先级队列中的大量数据分组超时；轮询调度

（round robin，RR）算法和加权轮询调度（weighted 

round robin，WRR）算法虽然能让所有队列都得

到调度，但数据分组长度的不同会导致带宽分配

不均衡的情况，较大的数据分组实际上将占用更

多的带宽[10]；加权公平队列算法解决了数据分组

大小不同导致的不均衡问题[11]，却无法对时延进

行直接控制。 

参考文献[12]基于模糊理论提出了一种利用

模糊逻辑对 WFQ 算法的权值进行动态调整的改

进算法，算法根据时延和吞吐量调整权值，从而

提高公平性和 QoS；参考文献[13]降低了 WFQ 算

法的复杂度，并根据队列缓存区长度动态调整队

列的权值，实现了对各队列时延的均衡；参考文

献[14]在低时延队列（low latency queueing，LLQ）

算法的基础上添加一个 SP 队列，使得算法能优先

满足两类高优先级业务的需求，提高了高优先级

业务的 QoS，却进一步增加了低优先级队列发生

“饥饿”现象的可能性。现有算法无法对时延进行

直接控制优化，难以保证各队列的 QoS，而与 SP

算法结合的复合算法虽然能保证高优先级队列的

QoS，却不能避免低优先级队列的“饥饿”现象。 

针对这一问题，本文对 WFQ 算法进行改进，

提出了一种应用于电力系统量子加密业务的时延

优化队列调度（low delay-weighted fair queueing， 

LD-WFQ）算法，在尽可能满足各队列时延要求
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的前提下，调整调度顺序，均衡各队列的时延，

提高时延达标率。 

2  队列调度模型 

电力通信系统中有多种业务需要进行量子加

密，但由于量子密钥成码率低，无法满足大量业

务的加密需求，因此，需要把业务按照其重要度

进行排序[15]，选择其中重要度高的部分业务进行

量子加密，保证其高安全性。 

部分电力业务传输要求及所属安全区见表 1。 

表 1  电力业务特性 

电力业务 时延要求 误码率要求 安全区 

广域代理服务 100 ms 10-6 Ⅰ 

广域测量 30 ms 10-9 Ⅰ 

调度电话 150 ms 10-3 Ⅰ 

调度自动化 100 ms 10-6 Ⅰ 

安稳系统 30 ms 10-7 Ⅰ 

保护信息管理 15 min 10-5 Ⅱ 

电能计量遥测 秒级 10-6 Ⅱ 

 
鉴于电力通信网中的业务路由是由人工配置

的，不会发生动态变化，因此，根据路由跳数和

业务端到端时延要求可计算出各业务在某节点的

转发时延要求。队列调度系统由多个队列组成，

其中每个队列都是先入先出（first in first out，

FIFO）型队列，并且各队列有不同的调度优先级

（权值），调度器按照队列调度算法对队列进行调

度，决定当前应执行出队操作的队列。根据不同

业务在某节点的转发时延要求为其分配队列，转发

时延要求相同的业务在排队时进入同一个队列。 

量子密钥的生成速率 rq 和数据分组加密所需

量子密钥长度 L′决定了单位时间内能加密的数据

分组的个数，而数据分组加密完成后经由经典信

道发送的速率 rc和数据分组本身的大小 L 则决定

了单位时间内能发送的数据分组个数。由此建立

量子通信队列调度系统，具体如图 1 所示。 

 
图 1  量子通信队列调度系统模型 

其中，N 为队列个数，各队列权值为 ( 1,2, )iw i N= 。

当待加密数据分组经过排队并最终被选择出队

时，认为调度器在此时响应了该数据分组的加密

请求，之后生成的指定长度的量子密钥将用于对

该数据分组进行加密。为确保量子密钥的安全性，

不对密钥进行存储，进行加密时所需要的密钥是

即时生成的。 

不同于传统通信网中的业务，电力业务对时

延更敏感，传统通信网中业务时延较大往往只会

降低用户体验，而电力通信网中关键业务的超时

将导致失效，并可能带来一定的安全隐患，因此

本文以时延作为参数计算各队列权值，使时延要

求较高的业务得到更多的调度机会。由于不同电

力业务的时延要求相差较大，采用线性函数计算

权值将使得权值相差过大，导致时延要求较低的

业务几乎得不到调度机会，业务之间的公平性得

不到保证，故本文按式（1）计算队列权值： 

 

1

1 / lg
, 1,2, ,

1 / lg

i
i N

j
j

T
w i N

T
=

= =

∑
 （1） 

其中， (1,2, , )iT N= 为各队列对应业务的转发时

延要求，权值越大则表示该队列在调度系统中的

优先级越高。 

3  队列调度算法 

3.1  WFQ 算法 

WFQ 算 法 旨 在 趋 近 通 用 处 理 器 共 享

（generalized processor sharing，GPS）理论模型[16]。

在理想情况下，希望调度系统的带宽公平地分配

给每个非空队列，因此，GPS 模型假设了调度器

能为多个队列同时进行服务，且各队列中数据分
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组可以被无限细分，此时任意时间段内发送的数

据量能够严格按照比例（权重）分配给每个队列。

但 GPS 模型在实际情况中是无法实现的，因此，

便有了分组环境中的 GPS 近似算法，其中的 WFQ

算法得到了广泛应用。 

WFQ 算法定义了虚拟时标，每当一个事件发

生时，更新虚拟时标 V(t)： 

 1 1( ) ( )j j
i

B

rV t V t
w
ττ− −+ = +

∑
 （2） 

其中，数据分组的到达和离开统称为事件，tj 表示

第 j 个事件发生的时间；τ 表示事件 tj 与 tj−1 发生

的时间间隔；wi 为队列 i 的权值，r 为服务速率（带

宽）；B 为非空队列集合；虚拟时标的初值 V(0)

为 0。 

每个数据分组到达队列时，将被赋予一个虚

拟到达时间
k

is 和一个虚拟离开时间 k
iF ： 

 1max{ , ( )}k k k
i i is F V α−=  （3） 

 k k i
i i

i

LF S
w

= +  （4） 

其中，i 表示数据分组所属队列，k 表示数据分组

在该队列中的编号； k
ia 表示队列 i 第 k 个数据分

组到达的实际时间； iL 为各队列数据分组的长度；

1k
iF − 为上一个数据分组的虚拟离开时间，其初值

0
iF 为 0。 

WFQ 算法每次调度时均选择虚拟离开时间

最小的数据分组进行调度。由于 WFQ 算法考虑了

数据分组的长度，数据分组的长度越长则调度机

会越少。因此，相比于加权轮询算法更能公平地

分配带宽，进而更好地均衡各队列的时延，但

WFQ 算法仍无法直接对时延进行控制和优化，无

法保障高优先级队列的时延。 
3.2  LD-WFQ 算法 

本文将 WFQ 算法的基本思想应用于电力系

统量子通信队列模型中，针对 WFQ 算法无法对时

延进行直接控制优化来保障高优先级队列的时

延，而与 SP 算法相结合的复合算法又无法避免低

优先级队列“饥饿”现象的不足，提出了 LD-WFQ

算法，该算法通过估计待加密数据分组在加密系

统中的预计耗时并与其转发时延要求进行比较，

优先调度即将达到转发时延要求的待加密数据分

组，通过调整调度顺序，均衡各队列的时延，提

高业务的时延达标率。 

为了方便预计耗时的计算，数据分组进入队

列时不再计算其虚拟到达时间和虚拟离开时间，

只添加一个时间标签记录其到达队列的时间
k
ia ，

虚拟到达时间和虚拟离开时间的计算在该数据分

组到达队头时进行。此时由调度器计算并储存队

列中各队列队头数据分组的虚拟到达时间和虚拟

离开时间，记为 iS 和 iF： 

 ( ){ }max , k
i i iS F V a−=  （5） 

 i
i i

i

LF S
w

= +  （6） 

其中， iF −
表示队列 i 上一个数据分组的虚拟离开

时间，其初值为 0。 

待加密数据分组在队列调度系统中的转发时

延由数据分组在队列调度系统中的时延 tQ和加密

后发送数据分组的时延 tD 两部分构成，tQ 则可进

一步分为待加密数据分组从进入系统至到达所属

队列队头的时延 tq、从到达队头到被选择出队的

时延 ts 和生成加密所需量子密钥的时延 tg 3 个部

分。其中，tD 为数据分组大小 L 与经典信道发送

速率 rc 的比值，tq 可由待加密数据分组到达队头

的时刻减去其进入队列调度系统的时刻得到，tg

则为加密所需密钥量 L′和量子密钥生成速率 rq的

比值，而 ts 等同于队列中数据分组的出队间隔，

会随着非空队列集合 B 改变，因此，欲估计待加

密数据分组的转发时延，只需对 ts进行估计。 
设两个相邻事件 mt 和 1mt + ，当 1( , )m mt t t +∈ 时，

非空队列集合 B 不变，此时队列 i 所占的加密带

宽 ir 为： 
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 i q
i

i
i B

w r
r

w
∈

=
∑

 （7） 

时间间隔 1( )m mt tτ τ += − 内该队列的输出密钥

比特数 iD 为： 

 i q
i i

i
i B

w r
D r

w

τ
τ

∈

= =
∑

 （8） 

输出密钥个数 iN 为： 

 i qi
i

i
i B

w rD
N

L L w

τ

∈

= =
′ ′∑

 （9） 

由此得出，对于非空队列集合 B，队列 i 的出

队间隔 itΔ 为： 

 
i

B

i i q

L w
t

N w r
τ

′

Δ = =
∑

 （10） 

其中， tΔ 可看作是基于当前非空队列集合 B 对 zt

的估计值。 

每完成一次加密传输，若有新到达队头的数

据分组则计算其预计耗时 ( )et i ： 

 

( ) ( ) ( )

( ) ( ) ( ) ( )

i i

i i i i

i
i

H H
e Q i D i

H H H H
q i s i g i D i

Hi
H iB
i

i q q c

t i t p t p

t p t p t p t p

L w
LLt a

w r r r

= + =

+ + + =

′
′

− + + +
∑

 （11） 

其中， iH 为队列 i 的队头数据分组的编号， iH

ip 为

队列 i 的队头数据分组。 
比较各队列队头数据分组的预计耗时 ( )et i 和

相应业务的单跳时延要求 Ti，如果预计耗时大于

时延要求，则说明该数据分组即将超时，此时需

要对即将超时的数据分组进行优先发送。在多个

队列的队头数据分组的时延都将超过转达时延要

求的情况下，则选择优先级最高的队列为其提供

优先调度。 

优先调度虽然能有效避免数据分组超时，但

也打乱了原有的调度顺序，这将导致该数据分组

所属队列的虚拟离开时间增大，可能超出其余队

列的平均水平，使得该队列在一定时间内得不到

调度，因此，为了使各队列在优先调度之后仍能

公平地接受调度，需要对优先调度的队列的虚拟

离开时间进行修正： 

 0 i
i i

i

L
F F

w
= −  （12） 

其中， 0
iF 为修正前的 iF 的值。 

若各队列的预计耗时均小于其转发时延的要

求，则与 WFQ 算法相同，选择虚拟离开时间最小

且优先级高的队列进行调度。 

LD-WFQ 算法对队列调度系统中各队列队头

数据分组的转发时延进行估计，对即将超出转发

时延且优先级高的待加密数据分组进行优先调

度，通过调整待加密数据分组的发送顺序，均衡

各队列的时延来优先满足即将超时的数据分组的

转发时延要求，有效降低了超时数据分组比率，

从而更加高效地进行量子加密。 

4  仿真分析 

本文基于 Matlab 2014a 仿真平台，选取 4 个

队列进行仿真分析，设各队列的转发时延要求分

别为 T1=100 ms、T2=20 ms、T3=300 ms、T4=40 ms；

待加密数据分组加密所需密钥长度为 L′ =128 bit；

量子密钥生成速率 R=1 Mbit/s[17]，各队列中待加密

数据分组的到达符合泊松分布且到达率相同，4 个

队列密钥请求速率之和为 1 Mbit/s。由于一般情况

下，数据分组通过传统信道发送所造成的时延远小

于其转发时延要求，因此，仿真中忽略这部分时延。 
由式（1）得出各队列权值 1 0.325 8w = 、

2 0.250 4w = 、 3 0.220 5w = 、 4 0.203 3w = ；仿真

过程中各队列均有 3 000 个待加密数据分组到达，

由于队列调度系统的复杂性，待加密数据分组转

发时延的随机性较强，因此，取 30 次仿真结果的

平均值并与WFQ算法以及参考文献[13]所提算法

进行比较，如图 2 所示。 
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由图 2 可以看出，在使用 WFQ 算法进行调度

时，由于高优先级队列的权值更高，其得到调度

的机会更多，队列中待加密数据分组的出队间隔

更小，因此转发时延普遍较低；但优先级较低的

队列 4 由于其权值较小，待加密数据分组的出队

间隔较大，数据分组进入队列后往往得不到及时

处理从而造成拥塞，且随着时间推移，拥塞情况

不断加重，并最终导致待加密数据分组的转发时

延超过其转发时延要求。而参考文献[13]所提算法

在队列长度较大时适当增加该队列的权值，能够

在队列 4 出现拥塞时增加其得到调度的机会，有

效降低其时延，但也会使得前 3 个队列的时延略

微增加，采用该算法进行调度时各队列的时延

更加均衡，但仍无法有效避免低优先级队列的

平均时延超过阈值。 

由于高优先级队列的转发时延普遍低于其转

发时延要求，这为通过调整调度顺序来减少低优

先级队列待加密数据分组的超时率提供了可能

性。采用本文算法进行调度后，当调度器检测到

某队列中待加密数据分组的转发时延即将超出其

时延要求时，则调整调度顺序，优先为即将超时

的数据分组提供加密服务，从而避免超时。优先

调度将不可避免地引起其他队列中待加密数据分

组的转发时延增加，从图 2 中可以看出，为了减

少队列 4 中超时数据分组的个数，前 3 个队列中

待加密数据分组的转发时延均略高于其他两种算

法，但这也使得队列 4 中平均时延低于阈值，能

够有效缓解待加密数据分组超时的情况。 

当多个队列中的待加密数据分组均即将超时的

时候，算法将优先调度优先级较高的队列，因此不

会出现为了降低低优先级队列数据分组超时比率而

牺牲了高优先级队列数据分组超时比率的情况。本

文算法在不造成更高优先级队列中数据分组超时比

率上升的前提下，以转发时延为代价降低超时比率，

 
图 2  WFQ 和 LD-WFQ 算法下各队列加密时延 
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能够实现对量子密钥更高效的利用，这是值得的。 

为探究不同数据分组到达率下算法对超时率的

优化能力，通过不断改变数据分组到达率对算法进

行仿真分析，同时为了减小因队列调度系统的高随

机性造成的误差，取 30 次结果的平均值，如图 3

所示。为了更直观地呈现算法效果、反映密钥请求

速率与量子密钥生成速率之间的关系，图 3 中横

坐标为密钥请求速率，其值为 4 个队列按一定到达

率到达时单位时间内产生的密钥请求总量。 

图 3（a）～（d）依次为队列 2、队列 3、队

列 4 和队列调度系统总超时数据分组比率，由于

队列 1 中超时数据分组极少，故不在图 3 中列出。

其中，队列 2 由于得到调度放入机会较多，只有

少量数据分组超时，故其 30 次仿真的平均结果仍

具有较强随机性，其余队列的超时数据分组比率

曲线则更平缓。参考文献[13]所提算法虽然能较好

地均衡各队列的时延，但由于未能对转发时延进

行直接地限制和有针对性地优化，虽然能通过均衡

时延来降低超时数据分组比率，但优化效果并不突

出，并且在密钥请求速率较大时算法性能较差。 

采用本文算法进行调度后，当密钥请求速率

小于量子密钥生成速率时，超时数据分组较少，

本文算法能够有效降低超时比率，将超时比率维

持在较低水平；而当密钥请求速率大于量子密钥

生成速率时，队列调度系统大概率处于拥塞状态，

其中，队列 3 和队列 4 拥塞严重，本文算法能够

在调整调度顺序以尽可能满足队列 3 和队列 4 中

数据分组转发时延要求的同时，不会对高优先级

队列的超时比率造成任何明显的负面影响，并在

此基础上有效降低了超时数据分组比率。仿真结

果表明，本文算法虽然对各队列中待加密数据分

组的时延的均衡效果一般，但能够有效降低待加

密数据分组的超时比率，并且在不同密钥请求速

率下均能取得较好的优化效果，由于电力通信网中

 
图 3  超时数据分组数统计 
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的电力业务更加注重加密的有效性而非时延，本文算

法在时延允许范围内可控地增加时延以换取更高

的时延达标率，能够更好地满足电力业务的加密

需求，提高量子密钥的有效利用率，更加具有实

际意义。 

5  结束语 

量子加密技术应用于电力通信系统时，由于

受量子密钥成码率较低的限制，只能满足部分重

要电力业务的需要，因此，需要运用调度算法进

行量子加密带宽的分配。本文提出了一种电力系

统量子通信密钥分配的队列调度模型，并将 WFQ

算法的基本思想应用于该模型中，提出了一种电

力系统量子加密业务时延优化的队列调度算法即

LD-WFQ 算法，通过估计待加密数据分组的预计

耗时，优先调度即将超时的待加密数据分组，降

低待加密数据分组的超时率，并且不会造成高优

先级队列待加密数据分组超时比率的明显恶化。

在成码率一定的情况下，LD-WFQ 算法可以更好

地满足待加密业务的时延需求，能为更多待加密

数据分组进行有效加密，提高了量子密钥的有效

利用率，这也在一定程度上缓解了量子密钥成码

率低的问题。仿真结果表明，LD-WFQ 算法在保

持高优先级业务时延达标率的基础上，有效降低

了低优先级业务的量子加密超时率，提高了加密

效率，能够更好地满足电力业务的加密需求，具

有更加优越的性能。 
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